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So gewinnen und sensibilisieren 
Sie Ihre Mitarbeitenden für 
Informations- und IT-Sicherheit

Das Thema Informations- und IT-Sicherheit ist
heute in aller Munde. Trotz all der technischen
Möglichkeiten zum Schutz Ihrer Informationen,
sind die Mitarbeitenden im Umgang mit fimen-
spezifischen Informationen das grösste Risiko,
aber gleichzeitig auch die grösste Chance in
einem Unternehmen. Die Mitarbeitenden sollen
ein Bewusstsein für diese Problematik entwik-
keln und für den entsprechenden Umgang mit
Informationen sensibilisiert werden.

Die modular aufgebaute Lernprogrammreihe
»Informations- und IT-Sicherheit« zeigt Ihren
Mitarbeitenden wo sich die Gefahren verbergen
und wie man darauf reagieren muss. Ein
Profiling-Fragebogen als Einstiegselement prüft
den Wissensstand der einzelnen Mitarbeitenden.
Auf Grund der Beantwortung wird dem jeweiligen
Mitarbeitenden eine Lernwegempfehlung abge-
geben. So wird vermieden, dass bereits vorhan-
denes Wissen nochmals durchgearbeitet wer-
den muss. Durch die transparente Struktur ist
es jederzeit möglich, einzelne Teile intensiver zu
bearbeiten oder aber auszulassen. Das gesamte
Lernprogramm ist in Form einer praxisnahen
Geschichte aufgebaut. So finden sich die Mit-
arbeitenden in den täglichen Problemsituationen
wieder und können diese danach im Büroalltag
beheben bzw. vermeiden. Dank der fachlichen
Unterstützung von Swiss Infosec AG, dem füh-
renden unabhängigen Beratungs- und Ausbil-
dungsunternehmen der Schweiz im Bereich der
Informationssicherheit und IT-Sicherheit, ist ein
wirklichkeitsnahes Lernprogramm für Ihre

Unternehmenssicherheit entstanden.
Dank der webbasierenden Lernreihe ist garan-
tiert, dass man in nützlicher Frist alle Mitarbei-
tenden an ihren Arbeitsplätzen gezielt schulen
kann. Idealerweise wird die Lernprogrammreihe
in einen „Blended-Learning-Prozess“ integriert,
in welchem auch Informationsveranstaltungen
und Präsenzseminare zum Tragen kommen. Ein
Abschlusstest kann aufzeigen, ob das ange-
strebte Wissensziel erreicht worden ist.



10. Social Engineering 4 Was ist ein Social Engineer
4 Schutz vor Angriffen

Methode:
Informations- und IT-Sicherheit

1. Einführung 4 Es kommt auf jeden einzelnen an!
4 Datenflut und Informationssicherheit

2. Zutritts- und Zugangsschutz 4 Zutritt zu Gebäuden und Zonen
4 Zugang zu Ordnern, Dokumenten etc.

3. E-Mails bearbeiten 4 gefälschte E-Mails
4 Phishing

4. Arbeitsplatz sichern beim 4 Screen Saver mit Passwortschutz
kurzzeitigen Verlassen 4 Pausen organisieren

5. Geschäftsreise vorbereiten 4 Schutz vor unerlaubtem Zugriff
4 Weisungen für Umgang mit portablen Kommunikationsmitteln beachten

6. Vertraulichkeit beim 4 Mittagessen mit Kollegen
gesprochenen Wort 4 Datenschutz und Informationsschutz

7. Internet-Nutzung 4 Viren, Trojaner, Würmer, Spyware
4 Home Office: Firewall, Software-Updates und Virenschutz

8. Umgang mit Passwörtern 4 triviale, mittlere und starke Passwörter
und Zugriffsschutz 4 Konsequenzen schwacher Passwörter, regelmässige Änderung

9. Verlassen des Gebäudes 4 Clear Desk, Vernichten von Unterlagen
4 Abmelden von allen Systemen 

Aufbau Lernprogramm
4Profiling-Fragebogen
4Bedarfsgerechte Schulung am Arbeitsplatz.
4Auswahl der 10 Themen
4Abschlusstest und Zertifikat

Präsenzunterricht eLearning Unterricht

4Präsenzseminare
4 Informationsveranstaltungen
4Workshops

Themen Lernprogramm

Idealerweise wird die Lernprogrammreihe in einen »Blended Learning-Methode« integriert.



First WebCollege AG
Grundstrasse 18
CH-6343 Rotkreuz

Telefon 041 792 03 92
Telefax 041 790 04 52
E-Mail info@1stwc.com

www.erfolgreich-lernen.ch
Weiterbildung auf Abruf!
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